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Streszczenie: W artykule przedstawiono tematyke badan i certyfikacji zintegrowanego sterownika
automatyki i bezpieczenstwa iSKD-4. Sterownik {gczy funkcje systemow Kontroli Dostepu,
Sygnalizacji Wilamania i Napadu z funkcjami automatyki pomieszczeniowej — sterowania
Z uzaleznieniem od stanu zajetosci pomieszczenia (wykrycia obecnosci). Sterownik zostal
zaprojektowany zgodnie z wymaganiami stosownych norm dla systemow alarmowych i poddany
badaniom, co zostato potwierdzone stosownym Swiadectwem Kwalifikacyjnym stwierdzajgCym jego
klase zabezpieczenia.

Przedstawiono dostepne programy certyfikacji oferowane w ramach Programéw Certyfikacji
LonMark, jak i caly proces certyfikacji sterownika iSKD-4 w zakresie zgodnosci z wymaganiami
zapisanymi w LonMark Interoperability. Pokazano sam proces certyfikacji, jak réwniez problemy
zwigzane z doborem profilu funkcjonalnego oraz zmiennych sieciowych. Poprzez realizacje
wymienionych powyzej certyfikacji sterownika iSKD-4 wykazano mozliwos¢ wprowadzenia na
rynek automatyki budynkow sterownikow, ktore integrujq w sobie funkcjonalnosci systemow
automatyki i systemow bezpieczenstwa. Dzigki takiej integracji na poziomie indywidualnych
pomieszczen uzyskuje sie tatwos¢ wdrazania systemow automatyki spelniajgcych wymagania normy
EN 15323 w zakresie indywidualnego sterowania w zaleznosci od zapotrzebowania na energie
W pomieszczeniu.

Stowa kluczowe: kontrola dostepu, sygnalizacja wtamania i napadu, automatyka pomieszczeniowa,
integracja, LonWorks, certyfikacja, LonMark, $wiadectwo kwalifikacyjne, badania EMC,
dyrektywa LVD

Abstract: The paper deals with conformance testing and certifications of integrated building
automation and security controller iISKD-4. It integrates functions of Access Control and Intruder
Hold-Up & Alarm Systems with room automation functions — control according to room occupancy
state. The controller was designed according to requirements of suitable standards for alarm
systems, was tested and received certificate which confirms its security class.

The paper presents also LonMark Certification Programs and complete certification process of the
iISKD-4 controller for compliance with the LonMark Interoperability Guidelines was shown. Also
problems with functional profile selection and network variables selection were shown. Through
above mentioned certifications of the iSKD-4, the possibility of introduction to the building
automation market of controllers which integrate automation and security, was proven. The
integration on the level of single rooms results in simpler implementation of automation systems
which fulfill requirements of EN 15232 standard in the field of individual control according to
energy demand in individual rooms.

Keywords: access control, intruder & hold-up alarm system (I&HAS), room automation,
integration, LonWorks, certification, LonMark, conformance certificate, EMC audit, LD directive
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1 WPROWADZENIE

Celem dla wspodtczesnych systeméw automatyki jest zapewnienie wysokiej efektywnosci
wykorzystania energii i $cistej kontroli jej wykorzystania, przy jednoczesnym zapewnieniu
wymaganego stopnia komfortu. Nie mniej wazng funkcja petlniong przez te systemy jest
zapewnienie bezpieczenstwa uzytkownikow jak 1 bezpieczenstwa mienia znajdujacego sie¢
w budynku, poprzez realizacje¢ kontroli dostepu uprawnionych uzytkownikéw do wydzielonych,
kontrolowanych stref budynku, jak i systemu alarmowego — systemu sygnalizacji wlamania
I napadu. Realizacja wszystkich wymienionych funkcji w czasie rzeczywistym i bez sztucznych
ograniczen (np. niekompatybilno$ci struktur danych wynikajacych ze stosowania rdznych
zamknigtych protokotéw komunikacyjnych i koniecznosci integracji na poziomie centralek,
systemow nadrzednych, itp.) mozliwa jest tylko poprzez integracje¢ tych systemow na poziomie
obiektowym, w jednej spojnej sieci sterowania.

W artykule zaprezentowano sterownik iSKD-4, zaprojektowany z myslg o zintegrowaniu
funkcji kontroli dostepu, sygnalizacji wlamania i napadu oraz automatyki pomieszczeniowej.
Wszystkie te funkcje zostaty zaprojektowane i zrealizowane zgodnie z wymaganiami odpowiednich
norm 1 wytycznych, a sterownik zostal przebadany i uzyskat stosowne certyfikaty i §wiadectwa.
Sterownik wyposazony jest w interfejs dla sieci LonWorks, stad jednym z wymagan jest spetnienie
stosownych Profili Funkcjonalnych organizacji LonMark. W dalszej czgséci przedstawiono rowniez
wytyczne oraz problemy certyfikacji LonMark jak 1 wymagania zwigzane z systemami alarmowymi

zabezpieczenia mienia, rowniez przebadane 1 pozytywnie spelnione przez sterownik iISKD-4.

2 STEROWNIK AUTOMATYKI I BEZPIECZENSTWA ISKD-4

iISKD-4 to sterownik przystosowany do obstugi pojedynczego pomieszczenia w zakresie
kontroli dostepu, kontroli obecnosci i energooszczednego sterowania o§wietleniem oraz sygnalizacji
wlamania i napadu. Kontrola dostgpu obstuguje zaréwno przejscia 1-stronne jak i 2-stronne.
Funkcjonalno$¢ SWIN obstuguje pojedyncza chroniong strefe (np. pojedyncze pomieszczenie,
korytarz), z mozliwoscia taczenia grup pomieszczen w wigksze strefy podlegajace ochronie.
Fizyczne wejscia i wyjscia sterownika iISKD-4 zapewniajg obstuge pelnego osprzetu przejscia,
tzw. APAS (Access Point Actuators and Sensors) w sposob zgodny z wymaganiami normy
PN-EN 50133-1. W sktad obstugiwanego APAS (osprzgtu przejscia) wchodza:
e czytniki kart i klawiatury z sygnalizacja trybu pracy przejscia i akceptacji karty/kodu,
e parametryzowane czujki ruchu,

o elektrozaczep (sterowanie, monitoring i opcjonalne zasilanie),



e przycisk wewnetrzny normalnego otwarcia drzwi,

e przycisk wewnetrzny do awaryjnego otwarcia drzwi,

e styk alarmu pozarowego (monitoring),

e przycisk zgloszenia napadu,

e sygnalizatory optyczny i akustyczny napadu i wiamania (nieuprawnionej obecnosci),
o kontaktrony sygnalizacji otwarcia drzwi oraz otwarcia okna,

e sygnalizacja dla zewngtrznych systeméw faktu otwarcia drzwi.

W celu zapewnienia integralnosci systemu jak 1 wymaganego przez normy poziomu
zabezpieczenia mienia, dla sterownika iISKD-4 objcte kontrolg sabotazu (styki tamper) zostaty
nastgpujace elementy systemu:

e czujki ruchu,

e sygnalizatory optyczny oraz akustyczny,

e czytniki kart i kodow,

e kontaktrony,

e przycisk napadu,

e obudowa (otwarcie) i potaczenia wewnetrzne.

Poprzez pomiar napie¢, pradow czy rezystancji oraz kontrolg transmisji cyfrowej
z okreslonymi elementami systemu, sterownik iISKD-4 wykrywa uszkodzenia:

e czujek ruchu,

e sygnalizatoréw optycznego i1 akustycznego,
e czytnikow kart i klawiatur,

e zwarcia elektrozaczepu.

Normy dotyczace kontroli dostepu oraz sygnalizacji wlamania i napadu (PN-EN 50133
i PN-EN 50131), okreslajg rowniez wymagania wzgledem obudowy sterownika, dostgpu do
zaciskow oraz:

e zasilania podstawowego (z sieci zasilajacej) oraz rezerwowego (akumulatora),
e polaczen wewnetrznych (w obwodzie drukowanym),
¢ logicznych potagczen zewnetrznych (komunikacja z oprogramowaniem zarzadzajgcym)

Spehienie powyzszych wymagan w zakresie norm, pozwala sklasyfikowac system oparty na
sterowniku iISKD-4 pod katem funkcjonalnosci kontroli dostepu (klasa dostepu i klasa rozpoznania)
oraz sygnalizacji wlamania 1 napadu (stopien zabezpieczenia). Rowniez jako urzadzenie

elektroniczne, wprowadzone do obrotu, musi spelnia¢ wymagania w zakresie kompatybilnosci



elektromagnetycznej (EMC), bezpieczenstwa przeciwporazeniowego (tzw. dyrektywy nisko-
napigciowe LVD). Zatem w zakresie kontroli dostepu, sterownik spetnia klas¢ rozpoznania "2"
(identyfikator lub biometryka) i1 klas¢ dostgpu "B" (wykorzystanie siatki czasowej i rejestracji
zdarzen). W zakresie systemu wiamania i napadu sterownik zapewnia stopien zabezpieczenia "2"
wg normy PN-EN 50133-1:2009 (ryzyko male do ryzyka $redniego tzn. intruzi lub wiamywacze
beda mie¢ ograniczong znajomos¢ systemu i1 beda korzysta¢ z narzedzi w zakresie podstawowym
1 z przyrzadow recznych), bedacy odpowiednikiem klasy "C" wg PN-93/E-08390-14:1993.

Sterownik znajduje si¢ w klasie srodowiskowej "II" (Srodowisko wewngtrzne ogolne).

2.1  SYSTEM KONTROLI DOSTEPU I SYGNALIZACJI WEAMANIA I NAPADU X-SKD

System Kontroli Dostgpu i Sygnalizacji Wiamania i Napadu X-SKD dedykowany jest do
zastosowan w budynkach biurowych lub dydaktycznych, wymagajacych wdrozenia kontroli
dostepu oraz sygnalizacji wltamania i napadu w wielu przej$ciach. Dodatkowa zaleta ze stosowania
niniejszego systemu jest mozliwos¢ integracji na poziomie obiektowym z automatyka budynkowa
oraz mozliwo$¢ realizacji systemu nadrzednego przy pomocy tych samych $rodkow technicznych

dla wszystkich funkcji budynku.

System kontroli dostepu 1 sygnalizacji wtamania 1 napadu sktada sig¢ ze:

sterownikow 1ISKD-4,
o osprzetu przejs¢ (APAS: czytnikéw kart bezstykowych, przycisku wyjscia, przycisku
awaryjnego otwarcia drzwi, czujniku otwarcia drzwi - kontaktronu i elektrozaczepu),
e urzadzen serwerdéw kontroli dostepu xSerwer,
e oprogramowania konfiguracyjnego i diagnostycznego,
e opcjonalnie systemu nadrzgdnego.

Sterownik iISKD-4 jest podstawag systemu X-SKD, natomiast urzadzenie xSerwer obstuguje
maksymalnie osiem przejs¢ (sterownikow iSKD-4) i1 pelni role bazy danych w ktorej
zapamietywane sg dane nt. uprawnionych kart dostepowych 1 ich siatki czasowej oraz rejestrowane
sg wszystkie wymagane zdarzenia. Dane przechowywane sa w pamieci nieulotnej o pojemnosci
wielokrotnie wigkszej niz wymagana do przechowywania zdarzen z 30 dni z 8 przejs¢.

Do konfiguracji, monitorowania i diagnostyki urzadzen xSerwer dostepne jest dedykowane
oprogramowanie XxSerwer Konfigurator. Umozliwia réwniez odczyt zarejestrowanych logow
zdarzen oraz automatyczng i reczng synchronizacje czasu. Zawiera baze danych z konfiguracjami
wszystkich urzadzen xSerwer dla danego budynku. W przypadku konieczno$ci wymiany

urzadzenia xSerwer, jego konfiguracja moze zosta¢ odtworzona z bazy danych programu xSerwer



Konfigurator. Umozliwia rowniez tworzenie kopii zapasowej catej konfiguracji, co sprowadza si¢

do wykonania kopii zapasowej bazy danych programu xSerwer Konfigurator.

Architektura systemu przedstawiona zostala na ponizszym rys. 1. Obejmuje ona sterowniki
ISKD-4 dla kazdego przejscia oraz xSerwer. PrzejScie w mniejszym pomieszczeniu jest 1-stronne,
wyposazone w przycisk otwarcia drzwi od wewnetrznej strony przejscia oraz czytnik kart od strony
zewngtrznej. Przejscie oraz okno chronione sg przy pomocy kontaktronéw. Dwa przejscia w duzym
pomieszczeniu sg przejsciami dwustronnymi z przyciskami awaryjnego otwarcia drzwi (typu "Zbij
szybke"). Pomieszczenie wyposazone jest w przycisk napadowy, podtaczony do dowolnego ze
sterownikow iISKD-4.

Dla mniejszych instalacji wszystkie elementy systemu X-SKD moga komunikowaé sig
z wykorzystaniem samej sieci TP/FT-10 (tacznie z konfiguracjg kart, siatki czasowej i logow
zdarzen), a wicksze instalacje moga wykorzystywac szybkie potaczenie IP pomiedzy sterownikami
xSerwer a komputerem z oprogramowaniem xSerwer Konfigurowator. Komunikacja pomig¢dzy
sterownikami xSerwer a iISKD-4 zawsze odbywa si¢ przy pomocy sieci TP/FT-10. Jest ona
wykorzystywana rowniez do integracji niskopoziomowej z innymi elementami systemu automatyki
pomieszczeniowej, umozliwiajgc sterowanie odbiormnikami energii na podstawie sygnalu

7 obecnosci ze sterownika iISKD-4.
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Rys. 1. Architektura systemu X-SKD
Ostatnim elementem systemu moze by¢ system nadrzedny, na biezaco monitorujacy sterowniki

ISKD-4 pod katem stanu i trybu pracy przejs¢, alarméw kontroli dostepu oraz sygnalizacji

wilamania i napadu. Petni on funkcje zdalnego centrum odbiorczego systemu alarmowego (ARC).



Poniewaz system oparty jest na interfejsach komunikacyjnych TP/FT-10 i wykorzystuje tylko
standardowe mozliwosci technologii LonWorks, jest w pelni otwarty, a jego konfiguracja
i integracja mozliwa jest z zastosowaniem standardowych narzgdzi dla tej technologii,

tj. oprogramowania LonMaker, Commissioning Tool lub NL220.

3  WYMAGANIA DLA SYSTEMOW BEZPIECZENSTWA

Jak zostalo wspomniane w poprzednim rozdziale, system bezpieczenstwa ma integrowaé
funkcjonalnosci  kontroli dostgpu oraz sygnalizacji wlamania i napadu. Wymagania dla
funkcjonalno$ci kontroli dostgpu zebrane zostaly w normie PN-EN 50133:2007 pt. "Systemy
alarmowe — Systemy kontroli dostepu w zastosowaniach dotyczacych zabezpieczenia", natomiast
dla funkcjonalnosci sygnalizacji wtamania i napadu jest to norma PN-EN 50131:2009 pt. "Systemy
alarmowe — Systemy sygnalizacji wlamania i napadu".

Dodatkowo norma PN-EN 50130:2012 pt. "Systemy alarmowe™ odwotuje si¢ w arkuszu nr 4
do wymagan w zakresie kompatybilnosci elektromagnetycznej (PN-EN 61000-4-2 do -4-6, 4-11
w zakresie odpornosci na zaburzenia elektromagnetyczne i PN-EN 55022 w zakresie emisji
zaburzen elektromagnetycznych) oraz w arkuszu nr 5 do préb srodowiskowych.

W normie PN-EN 50133 okreslono klas¢ zabezpieczenia jako kombinacje klasy rozpoznania
i klasy dostepu. Klasa rozpoznania (od najnizszej 0 do najwyzszej 3) okresla czynniki, na podstawie
ktorych rozpoznany zostaje uzytkownik, z uwzglednieniem ryzyka udost¢pnienia swoich praw
osobie trzeciej. Sposoby rozpoznania uzytkownikow obejmuja takie techniki jak przycisk, detektor
ruchu, zapytanie o hasto, osobisty identyfikator niemozliwy do odczytania wizualnie (karty dostgpu,
klucze elektroniczne), dane biometryczne jak rowniez kombinacje tych czynnikow w celu

ograniczenia mozliwosci btednego rozpoznania.

Drugi sktadnik klasy zabezpieczenia — klasa dostgpu — okresla sposdb przyznawania dostgpu
do chronionej strefy i rejestracje tego faktu. Najnizsza klasa A nie wymaga ani implementacji siatki
czasowe] ani rejestracji uzyskania dostepu, klasa Ba wprowadza siatke czasows, a najwyzsza klasa
B wymaga zaréwno siatki czasowej jak i rejestracji operacji dostepu.

Z kolei klasa srodowiskowa okresla odporno$¢ elementéw systemu na warunki zewnetrzne —
temperature, wilgotno$¢ lub dodatkowo inne warunki atmosferyczne, a wigc dopuszczalne miejsce
zastosowania elementéw systemu: od wnetrz typu pomieszczenia biurowe, wnetrz typu
magazynowego, korytarzy, sSrodowisk zewnetrznych ostonietych az do najwyzszej klasy srodowisk

zewngtrznych nieostonigtych.



3.1 WYMAGANIA SZCZEGOLOWE

W niniejszym podrozdziale podano szczegdlowe najwazniejsze wymagania W zakresie

omawianych funkcjonalnosci bezpieczenstwa. Mozna przeprowadzi¢ ich podziat ze wzgledu na

przetwarzanie danych, ochrong¢ przed sabotazem, ochron¢ przed zmianami w programie,

rozpoznanie, sterowanie kontrolowanym przej$ciem, anonsowanie, rejestracje oraz komunikacije

z innymi systemami. Poniewaz dla sterownika wybrano okreSlone klasy rozpoznania, dostepu

i stopien zabezpieczenia, podane w rozdziale 2, ponizej podano wymagania wiasnie dla tych klas

KD i stopnia bezpieczenstwa SWIN. Sg to zatem rowniez cechy systemu X-SKD.

W grupie "ochrona przed sabotazem", wymaga si¢ aby osoba nieuprawniona nic mogta

uzyska¢ dostepu do systemu bez uzycia narzg¢dzi.

W grupie "przetwarzanie danych", wymaga si¢ zapewnienie mozliwosci:

przypisywania uzytkownikom czasowych siatek dostepu,
przypisywania uzytkownikom pozioméw dostepu,
przetwarzania danych poza czytnikiem.

W grupie "reguly przetwarzania", wymaga si¢ aby system:

posiadat co najmniej dwa czasy odblokowania elektrozaczepu (5min i 60s) i co najmniej
dwa czasy dozwolonego otwarcia przejscia (kazdy sterownik ISKD-4 moze posiadaé
indywidualnie ustawiane czasy),

posiadal wbudowany zegar o minimalnym cyklu tygodniowym i maksymalnym btedzie
Ssek/dzien,

zapewnial siatk¢ czasowa o minimalnej rozdzielczosci dzien tygodnia + minuta doby.

W grupie "ochrona przed zmianami w programie”, system ma:

uniemozliwia¢ nieuprawnione zmiany zaprogramowanych zasad (kodéw dostgpu, haset,
siatki czasowej) — np. dodatkowe kody dostepu,

umozliwia¢ administratorowi zmiang haset,

zapewnia¢ minimalng liczbe kombinacji na poziomie 10000 (4-cyfrowy PIN).

W grupie "rozpoznanie", wymaga si¢:

zapewnienia mozliwosci przypisania do uzytkownika niepowtarzalnej w systemie cechy
identyfikacyjnej (karty dostepowe majg unikalne identyfikatory),

przynajmniej 1000000 kodéw rozpoznawczych (stosowane de-facto karty zapewniaja 10™
kombinacji),

zapewnienia aby odsetek fatszywych akceptacji byt nie wigkszy niz 0,01%, a fatszywych
odrzucen nie wigkszy niz 1%,

nie stosowania identyfikatorow z kodem widocznym gotym okiem (kod nie moze
stanowi¢ catosci numeru identyfikacyjnego).

W grupie "sterowanie kontrolowanym przejsciem", system:

musi bezposrednio sterowa¢ osprzetem przejs¢ i kontrolowac stan jego zabezpieczenia,



musi dozorowac stan otwarcia lub zamknigcia przejscia (kontaktron drzwiowy),

posiada¢ zlacza do kontrolowanego przejscia wewnatrz obudowy z kontrola otwarcia
obudowy,

musi zapewnia¢ wyjscie sterujace przejsciem zrealizowane izolowanym galwanicznie
przetacznikiem o obcigzeniu co najmniej 30VA,

ma aktywowac wyjscie sterujace przejsciem w chwili przyznania dostepu 1 kasowac go po
zaprogramowanym czasie lub wykryciu stanu otwarcia,

ma zapewni¢ brak dostepu do zlacz od strony o nizszym poziomie zabezpieczenia
(wymaganie musi zosta¢ spetnione rowniez po stronie projektanta konkretnej instalacji).

W grupie "anonsowanie", wymaga sig¢:

przedstawienia alertu w przypadku: wykrycia sabotazu, otwarcia kontrolowanego
przejscia bez przyznania dostgpu, wykrycia stanu otwarcia po uptywie dozwolonego czasu
od przyznania dostepu (stad wynikajg typy alarmow przejscia w systemach kontroli
dostepu),

zapewnienia op6znienia alertu nie dhuzszego niz 10 sekund (system dziata zdarzeniowo
z ustawianymi powtorzeniami transmisji).

W grupie "rejestracja", wymaga si¢ zarejestrowania faktu:

wykrycia sabotazu (z jego lokalizacja),

programowania systemu,

otwarcia przejscia bez przyznania dostepu,

wykrycia stanu otwarcia po dozwolonym czasie po przyznaniu dostepu,

transakcji przyznawania oraz odmowy dostgpu (wraz z identyfikatorem 1 lokalizacja
zdarzenia).

Opdznienie zapisu rejestrowanych zdarzen do pamieci nieulotnej musi by¢ nie wigksze niz 60s,

zawiera¢ informacje 0 dacie, czasie i typie zdarzenia. System musi mie¢ mozliwo$¢ rejestracji co

najmniej 500 zdarzen przez 30 dni (wymaganie spetnione z duzym nadmiarem z uwagi na

pojemnos$¢ dostepnych kart pamieci).

W grupie "komunikacja z innymi systemami", system:

dla kazdego przejscia ma udostepnia¢ wyjscie informacji o uprawnionym dostepie,
nie moze przyznawa¢ dostgpu przy zmianie Statusu komunikacji (tacznosé

nawigzana/utracona).

W zakresie zasilania osprzetu przejscia, nie wymaga si¢ dostarczania zasilania przez sterownik.

Ma to szczegllne znaczenie przy zasilaniu rezerwowym 1 stosowaniu elektrozaczepdw

rewersyjnych, ktore w stanie zamknigcia wymagaja ciaglego zasilania. Mimo to, w urzadzeniu

integrujagcym funkcje kontroli dostepu i sygnalizacji wltamania i napadu, jednym z gléwnych

technicznych wyzwan jest spelienie wymagania dotyczacego zasilania rezerwowego. W tabelach

23. 1 24. normy PN-EN 50131-1:2006 podano minimalny okres gotowosci zasilacza rezerwowego



1 czas potrzebny na doladowanie. Dla sterownika iSKD-4 zastosowano zasilanie typu A, tj. sie¢
elektroenergetyczna i rezerwowe dotadowywane zrodto zasilania (akumulator). Réznica pomigdzy
stopniami zabezpieczenia 1, 2 a 3 i 4 jest 5-krotna dla minimalnego okresu gotowosci (12h dla
stopni 1 i 2 oraz 60h dla stopni 3 i 4) oraz 3-krotna dla okresu dotadowania (72h dla stopni 1 i 2 oraz
24h dla stopni 3 i 4).

4 PROGRAMY CERTYFIKACJI LONMARK

LonMark International jest organizacja mig¢dzynarodowa, ktora opracowata i prowadzi
programy certyfikacji, promujace i wspierajace rozwoj kompetencji i oferty urzadzen automatyki
zgodnych z migdzynarodowym i europejskim standardem ISO/IEC 14908 / EN 14908 / ANSI/CEA
709.1. Naleza do nich program certyfikacji kwalifikacji zawodowych oraz program certyfikacji
urzadzen. W ramach kwalifikacji zawodowych, po weryfikacji stosownej wiedzy, osoba moze
uzyska¢ tytut LonMark Certified Professional, a instytucja tytut LonMark Certified System
Integrator. Natomiast w programie certyfikacji urzadzen weryfikuje si¢ zgodno$¢ urzadzen
z wytycznymi stuzacymi zapewnieniu wspoldziatania urzadzen automatyki réznych producentow

(bez urzadzen posredniczacych).

4.1 CERTYFIKACJA ZAWODOWA

Program certyfikacji kwalifikacji zawodowych shuzy potwierdzeniu (poprzez poddanie si¢
stosownym egzaminom) wiedzy niezb¢dnej do projektowania, instalacji, integracji 1 uruchamiania
systemow opartych na technologii LonWorks. Poprawne wdrozenie rozproszonego systemu
automatyki jak rowniez jego dalsze utrzymanie 1 konserwacja, wymaga stosownej wiedzy. Mozna
Jja naby¢, a przede wszystkim zweryfikowa¢ w laboratorium AutBudNet AGH. Jest to jedyne
miejsce w Europie, gdzie taka mozliwos¢ zostata zapewniona. Dalszym krokiem certyfikacji jest
program LonMark Certified System Integrator, w ramach ktdérego instytucja, organizacja lub firma
Swiadczaca ustugi w zakresie doradztwa, projektowania 1 wdrazania systemoéw automatyki na bazie
technologii LonWorks, moze uzyska¢ potwierdzenie swoich kompetencji. Instytucja taka musi
zatrudnia¢ co najmniej dwie osoby legitymujace si¢ tytutem LonMark Certified Professional oraz
posiada¢ kompetencje techniczne i wykaza¢ si¢ doswiadczeniem potwierdzonym wykonanymi

projektami integracji systemow automatyki.



4.2 CERTYFIKACJA URZADZEN

Druga mozliwoscig certyfikacji jest program certyfikacji urzadzen, w ramach ktorego
weryfikowana jest zgodno$¢ urzadzenia poddawanego badaniom z wytycznymi zapisanymi
w dokumentach LonMark Interoperability Guidelines. Sa to dwa dokumenty okreslajace
zachowanie kazdej z warstw protokotlu LonTalk oraz (co najwazniejsze) zestawy zmiennych
1 parametrow sieciowych uzywanych przez urzadzenie pehigce okreslong funkcje automatyki.
Producent chcacy podda¢ urzadzenie certyfikacji musi wykaza¢ 1 udokumentowaé znajomos¢
wytycznych oraz ich zastosowanie w konstrukcji urzadzenia. Interfejs sieciowy urzadzenia 1 jego
oprogramowanie poddawane sg dwuetapowym badaniom poprzez dwie aplikacje do certyfikacji.
Pierwsza z nich pracuje w siedzibie organizacji LonMark, a wybrane jednostki organizacyjne majg
zapewniony zdalny dostep do tej aplikacji. Po przej$ciu pierwszego etapu badan, jednostka
certyfikujaca otrzymuje droga elektroniczng kolejng aplikacje, badajaca rzeczywista komunikacje
z urzadzeniem. Po spehieniu przez urzadzenie wymagan formalnych i zweryfikowaniu zgodnosci
z wytycznymi LonMark Interoperability Guidelines, producent urzadzenia otrzymuje certyfikat
potwierdzajacy zgodno$¢ pracy urzadzenia z wytycznymi LonMark, prawo do umieszczania na
urzadzeniu oznaczenia LonMark, a wpis o urzadzeniu umieszczony zostaje w miedzynarodowym,
ogoblnodostepnym w sieci Internet katalogu organizacji LonMark, zawierajagcym urzadzenia roznych
producentow z calego $wiata. Urzadzenie jest rowniez prezentowane na tamach czasopisma
LonMark Magazine, jako promocja nowego urzadzenia spelniajacego wymagania
interoperacyjnosci. Dzigki zawarciu porozumienia pomigdzy AGH a LonMark International,

rowniez ten rodzaj certyfikacji dostgpny jest w laboratorium AutBudNet AGH.

4.3 CERTYFIKACJA LONMARK INTERFEJSU SIECIOWEGO STEROWNIKA ISKD-4

Sterownik iISKD-4 posiada fizyczny interfejs komunikacyjny dla sieci TP/FT-10 (skrecona
para przewodow) z zaimplementowanym protokotem LonTalk. Umozliwia on przesytanie
dowolnych wiadomos$ci, w tym wartosci dowolnych zmiennych sieciowych. Aby sterownik mogt
wymienia¢ dane z innymi sterownikami, nalezy uzy¢ okreslonego zestawu zmiennych sieciowych,
o okreslonych typach danych (SNVT — ang. Standard Network Variable Type). Zestaw zmiennych
sieciowych i parametréw konfiguracyjnych, pogrupowanych w bloki funkcjonalne, zgodne z tzw.
profilem funkcjonalnym, nazywany jest interfejsem sieciowym urzadzenia i1 zapisywany jest
w formacie XIF (ang. eXternal Inteface File).



Plik XIF zawiera réwniez unikalny identyfikator aplikacji sterownika (tzw. ProgramlID).
Zawiera on nastepujace informacje:

¢ identyfikator producenta nadawany przez LonMark International,
e identyfikator glownego profilu funkcjonalnego urzadzenia,

e (0bszar zastosowan sterownika,

e typ fizycznego interfejsu sieciowego,

e wersj¢ aplikacji.

Aplikacja sterownika moze mie¢ zaimplementowanych wiele funkcjonalno$ci nalezacych do
kilku profili funkcjonalnych. Kazdy z nich bedzie definiowat zbiér zmiennych sieciowych
I parametrow konfiguracyjnych, o statusic obowigzkowych oraz opcjonalnych. Kazdy profil
funkcjonalny ma przypisany indywidualny identyfikator. W identyfikatorze ProgramID zamieszcza

si¢ tylko identyfikator dla profilu, ktory bedzie uznawany za podstawowy.

Nalezy nadmieni¢, ze kazdy producent zarzadza lista swoich numeréw ProgramID,
zapewniajac ich pelng unikalno$¢. Kazda aplikacja roznigca si¢ zestawem zmiennych (plikiem
XIF), musi posiada¢ unikalny ProgramID.

Nastepnym krokiem jest utworzenie tzw. zasobow (ang. ResourceFiles). Definiujg one uzyte
w sterowniku typy blokow funkcjonalnych, typy wyliczeniowe producenta oraz typy zmiennych
sieciowych i parametrow konfiguracyjnych producenta (ang. manufacturer specific). Zasoby
grupujg definicje typow w roznych zakresach (ang. scope), przypisanych np. producentowi lub
w wezszym zakresie - okre$lonej klasie jego urzadzen. Mozna w ten sposdb zdefiniowad
np. ogolno-firmowe typy wyliczeniowe lub specyficzne tylko dla danej klasy urzadzen.

W kolejnym kroku opracowuje si¢ aplikacje sterownika, tworzac kod programu w srodowisku
NodeBuilder w jezyku NeuronC, wykorzystujac uprzednio zdefiniowane w zasobach typy blokow
funkcjonalnych i typy zmiennych sieciowych. Pierwsza cze$¢ programu zawiera m.in. deklaracje
zmiennych sieciowych. Podczas kompilacji powstaje kod wynikowy aplikacji oraz plik
z interfejsem sieciowym XIF. Kompilator oprocz bledéw uniemozliwiajacych wygenerowanie kodu
wynikowego, podaje réwniez ostrzezenia w zakresie niezgodno$ci z wytycznymi procesu
certyfikacji. Przyktadowo, uzycie wycofanego typu zmiennej sieciowej SNVT lev_disc spowoduje
wygenerowanie ostrzezenia, ze aplikacja nie uzyska certyfikatu LonMark.

Majac przygotowane zasoby i interfejs sieciowy oraz aplikacj¢, mozna przystepowac do
certyfikacji. Po whniesieniu optat cztonkowskich LonMark, uzyskuje si¢ dostep do cztonkowskiej
czgséei portalu LonMark oraz do narzedzia SCT (ang. Self-Certification Tool). Jest to aplikacja
webowa, dzieki ktorej czg$¢ procesu certyfikacji jest obstugiwana przez producenta urzadzenia.

Czynnosci wykonywane w SCT sg nastepujace:



1. Zalozenie projektu certyfikacji z podaniem danych kontaktowych producenta urzadzenia,
jego opisu, innych uzyskanych certyfikatow, identyfikatora ProgramID.
2. Otrzymanie aktywacji projektu przez LonMark International (zwykle nastepnego dnia).

3. Udzielenie odpowiedzi na maksymalnie 60 pytan w zakresie spelnienia wymagan
dokumentow LonMark Layer 1-6 Interoperability Guidelines i LonMark Application-Layer
Interoperability Guidelines (ponad 170 stron) w zakresie warstw protokotu LonTalk
1 wykorzystywanych w urzadzeniu sposoboéw komunikacji (odpowiedz na jedno pytanie
moze wylgczyC z zestawu pytan inne pytania, np. jezeli nie jest uzywany koprocesor, nie
odpowiada si¢ na pytania z nim zwigzane).

4. Woystanie kompletu plikoéw zasobow (zasoby producenta, klasy urzadzenia, itd.) oraz ich
walidacja. W przypadku wykazania btedu, konieczna jest ponowna edycja zasobow,
przekompilowanie aplikacji, wystanie i walidacja plikow zasobow.

5. Woystanie pliku interfejsu sieciowego XIF oraz jego walidacja; w przypadku btedu
niezgodnosci XIF z wytycznymi, konieczna jest korekta aplikacji, jej przekompilowanie
1 ponowne wystanie i walidacja pliku XIF. Mozliwa jest rowniez sytuacja, gdy btad
w interfejsie XIF wynika z niezgodnosci z uzytymi zasobami. Moze by¢ wowczas
konieczny powr6t do edytora zasobow 1 podjecie kolejnej proby walidacji kompletu plikow
zasobow oraz interfejsu XIF.

6. Wykonanie testu fizycznej komunikacji ze sterownikiem. Wymaga to pobrania aplikacji
Physical Test Utility i pobrania definicji testu fizycznego (plik XML pobierany na
podstawie tokenu projektu). Po podiaczeniu testowanego sterownika, testowane jest
zachowanie urzadzenia podczas komisjonowania, ustawiania trybu Online, resetu
programowego oraz obstuga polecen LonMark blokéw funkcjonalnych urzadzenia (Node
Object oraz pozostatych zaimplementowanych w urzadzeniu blokow funkcjonalnych) oraz
odczytu zmiennych sieciowych.

7. Test fizycznej komunikacji ze sterownikiem jest ostatnig czynnoscig podczas ktdrej mozna
jeszcze wprowadzi¢ zmiany w certyfikowanym urzadzeniu. Nawet gdy urzadzenie
pozytywnie przejdzie test fizyczny, mozna jeszcze zmieni¢ pliki zasobow, aplikacje,
interfejs XIF 1 ponownie podda¢ urzadzenie walidacji oraz testowi fizycznemu. Po
uzyskaniu pozytywnych wynikow wszystkich walidacji 1 testu fizycznego, nalezy
zatwierdzi¢ ten etap certyfikacji klikajac przycisk "Certify".

Po wykonaniu wszystkich krokow przy pomocy aplikacji webowej Self-Certification Tool,

proces certyfikacji przejmowany jest przez organizacje LonMark International. Personel techniczny



weryfikuje przebieg auto-certyfikacji, dokonuje dodatkowych weryfikacji dostarczonych plikow
i jezeli zajdzie taka potrzeba, kontaktuje si¢ poprzez poczte elektroniczng w celu udzielenia
dodatkowych wyjasnien. Gdy certyfikowane urzadzenie nie budzi watpliwosci, wystawiany jest
certyfikat zgodnosci z wymaganiami LonMark, z podaniem wersji wytycznych.

5 PODSUMOWANIE

Podczas projektowania sterownika iSKD-4 brano pod uwage mozliwos$¢ zintegrowania
w sterowniku funkcji pelionych przez systemy bezpieczenstwa z funkcjami automatyki
pomieszczeniowej. Zaimplementowano w sterowniku funkcje kontroli obecnosci i1 sterowania
o$wietleniem z uzaleznieniem od stanu zajetosci pomieszczenia. Elementem koniecznym do
sterownia oswietleniem jest jedynie zastosowanie modutu wyjs¢ fizycznie sterujacych oprawami
o$wietleniowymi oraz wejScia informujgcego o potrzebie zalaczenia os$wietlenia (tgcznika
natynkowego, panelu dotykowego lub dowolnego innego interfejsu uzytkownika). Z powodzeniem
zaprojektowano interfejs sieciowy spelniajacy wymagania mozliwosci  wspoldziatania
(ang. interoperability) wg LonMark Interoperability Guidelines. Dla klasy urzadzen systemow
kontroli dostgpu, istnieja szczegdtowo zdefiniowane profile funkcjonalne z okresleniem zestawu
zmiennych 1 znaczenia ich wartosci (np. tryby pracy przejscia).

Jednak dla prawie potowy klas urzadzen (zastosowan), zdefiniowany jest jedynie identyfikator
klasy, bez specyfikacji technicznej nazw zmiennych, ich znaczenia i wartosci. Producenci musza
implementowa¢ swoje bloki funkcjonalne z wlasnymi zmiennymi sieciowymi, ktore nie beda
zgodne ze zmiennymi innych producentow. Powoduje to, ze w wielu zastosowaniach nie jest
zapewniona mozliwo$¢ wspotdziatania urzadzen roznych producentow.

Kolejny problem z certyfikacja interfejsu sieciowego dotyczy zmiennych wielostanowych. Typ
zmiennej sieciowej SNVT lev disc zostal wycofany i nie moze by¢ uzywany w certyfikowanych
urzadzeniach. Zamiast niego oficjalna specyfikacja typéw SNVT poleca uzywanie typu
SNVT switch, ten jednak nie definiuje konkretnych standw, umozliwiajac uzywanie
np. dyskretnych wartosci 0%-100% z rozdzielczoscig 0,5% na polu value. Z jednej strony daje
mozliwo$¢ zakodowania wiekszej ilosci stanow niz SNVT lev disc (6 stanow), jednak nie
definiuje ktore wartosci reprezentuja warto$¢ prawidtowa, a ktére nie. Chcac np. zdefiniowaé
5 trybow sterowania oswietleniem, mozna je przypisa¢ do wartosci value 0, 25, 50, 75, 100,
a wartosci posrednie uzna¢ za nieprawidlowe. Lepszym rozwigzaniem wydaje si¢ zdefiniowanie

wlasnego typu wyliczeniowego producenta i zmiennej sieciowej uzywajacej tego typu. Wowczas



poszczegdlne stany mozna oznaczy¢ symbolami listy wyliczeniowej, np. LIGHT OFF,

LIGHT _OCC, LIGHT PANEL, LIGHT _OCC_PANEL, LIGHT_ON.

Uzywanie sterownika w zastosowaniach wymagajacych potwierdzonego stopnia
zabezpieczenia systemu SWIN lub klasy systemu KD mozliwe jest dzigki zaprojektowaniu go
zgodnie ze stosownymi normami, a co nie mniej wazne, zweryfikowaniu tej zgodnosci
I potwierdzeniu jej przy pomocy stosownych badan, certyfikatow i Swiadectw kwalifikacyjnych.
W  zakresie systemOw bezpieczenstwa, sterownik bedacy czescig systemu X-SKD uzyskat
Swiadectwo Kwalifikacyjne nr 01/15 wydane przez Zaktad Rozwoju Technicznej Ochrony Mienia
TECHOM. Posiadane przez system dokumenty potwierdzajagce zgodnos$¢ z okreSlonymi
wymaganiami norm sg na pewno elementem wyr6zniajagcym go wsrod wielu innych dostepnych na
rynku. Problemem jest jednak adaptacja do aktualnego stanu norm — nadal czesto mozna spotkaé
klasyfikacje wg normy PN-93/E-08390 z 1994 roku, zamiast stosowania norm PN-EN 50133
i PN-EN 50131.

Przeprowadzone prace wykazaly mozliwo$¢ i celowos¢ wprowadzenia na rynek automatyki
budynkéw  zintegrowanych sterownikow, ktore realizujg zar6wno funkcje systemow
bezpieczenstwa, jak 1 funkcje systeméw automatyki budynkéw ze sterowaniem energig

w zalezno$ci od zapotrzebowania.



